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Inleiding

Om in te kunnen loggen in Mijn Youforce, heb je een gebruikersnaam, wachtwoord en 2-factor authenticator
nodig. VismaRaet (de leverancier) heeft de verplichte 2-factor authenticatie toegevoegd voor extra
beveiliging van Youforce. Met 2-factor authenticatie bevestig je na het invullen van je gebruikersnaam en
wachtwoord (iets wat je weet) je identiteit met bijvoorbeeld je telefoon (iets wat je hebt). Deze controle wordt
toegevoegd voor een optimale bescherming van de persoonsgegevens in de organisatie zodat deze blijft

voldoen aan de eisen van de Europese privacywet AVG.

Voor vragen kan je contact opnemen met de HR Servicedesk. De HR Servicedesk is per mail
(hrservicedesk@ssc-ons.nl) bereikbaar of elke werkdag telefonisch bereikbaar van 9.00-17.00 uur.

Voor elke organisatie geldt een ander algemene nummer. Hieronder de telefoonnummers per organisatie.
Na het kiezen van een algemene nummer, volgt een keuzemenu. Kies voor optie 2. HR-Servicedesk

Zwolle 088-102 7120
Kampen 088-102 7130
Overijssel 088-102 7190
Dalfsen 088-102 7140
Westerveld 088-102 7150
Zwartewaterland 088-102 7160
Ommen 088-102 7180
Ons 088-102 7170
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Deel 1: Account activeren
Stap 1

Wanneer de beheerder van Youforce een account voor je aangemaakt heeft, ontvang je een mail waarmee

je de activatie van je account kunt starten.

Klik op de link in de mail om jouw account te activeren.

Let op: de link is 7 dagen geldig. Geen mail ontvangen? Controleer dan eerst de spambox (map ongewenste
e-mails). Je kunt een nieuwe activatielink opvragen als deze verlopen is door contact op te nemen met de
HR Servicedesk.

Activeer je Youforce account (Exernal Inbox x W a2 B

Y noreply@youforce.com 1323 (Iminute age) ¢ &

. tome «

Hallo Wendy van Westen,

Jouw organisatie PD Exp heeft een Youforce account voor je aangemaakt. Met dit
account kan je een groot aantal HR zaken online regelen.

Activeer jouw Youforce account via deze link:

https://user.youforce.com/accountOnboarding/create?uid=d35b0c4b-a1b0-4bc2-
825b-753c3bf5624c&activationCode=a62f943e-0522-4383-b200-09d39ed1d047

Let op: de activatielink is 7 dagen geldig. Is de activatielink verlopen, lukt de
registratie niet of krijg je geen toegang tot Youferce, neem dan contact op met de
‘Youforce-beheerder van jouw organisatie.

Succes met Youforce!

Heel erg bedankt,
Youforce

Vg N ™
| & Reply ) ~ Forward |

Geen mail ontvangen? Controleer dan eerst de spambox (map ongewenste e-mails).

Ons geeft je voorsprong



Stap 2

Vul je gebruikersnaam in. Let op: dit is inclusief @onyouforce.com.

<) Youforce

Vul jouw e-mailadres of gebruikersnaam in @

Volgende

Stap 3

Vul je wachtwoord in.

<P Youforce
] @

Wachtwoord

@®

Wachtwoord vergeten?

Stap 4

Activeer de twee factorauthenticator.

«» Youforce

Aan de slag met tweestapsverificatie

G

Extra bevelligingslaag toevoegen

Mel tweestapsverificatie zorgt u ervoor dat alléén u
toegang hebt tot uw account en diensten., Naast uw
gebrulkersnaam en wachtwoord gebrulkt u ook
een (door de Authenticator-app aangemaakle)
bevelligingscode of per SMS naar u Is gestuurd

Volgende
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Stap 5
Download op je smartphone de Microsoft Authenticator app of gebruik de Microsoft Authenticator app op je
telefoon. Kies op het scherm voor: ‘Gebruik een andere authenticator-app’ (zoals hieronder). Kies

vervolgens voor ‘Volgende’'.

«» Youforce

Aan de slag met tweestapsverificatie

Gebruik uw telefoon als tweede stap om u aan te melden

Installeer de Visma Authenticator-app op uw telefoon.

Kies "Volgende" nadat u de app op uw apparaat hebt
geinstalleerd.

Gebruik een andere authenticator-app
Volgende
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Stap 6

Kies uit onderstaande scherm, open de Microsoft Authenticator app, klik in de app rechtsboven op het
plusje, kies voor werk- of schoolaccount, kies voor QR-code scannen en en scan vervolgens de barcode en

klik op volgende.

«» Youforce

Tweestapsverificatie inschakelen

1 Download je favuoriite Authenticator app
op je mobiel

2 Opende app op uw smartphone, klik op
Toevoegen, en scan vervolgens de
barcode:

OF deze sleutel handmatig invoeren:

GVMTOSSCKNNFQWSO | [ Copy |

Terug | Volgende
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Stap 7

Vul de code uit de app in en klik op volgende.

° Youforce

Tweestapsverificatie inschakelen

Voer de door (de Authenticator-app aangemaakte)
beveiligingscode in

E| = Voer de 6-cijferige code in |
|' Terug Volgende

Stap 8

Vervolgens krijg je de mogelijkheid om je telefoonnummer toe te voegen. Dit is optioneel en je kunt op

‘Volgende’ klikken.

«» Youforce

SMS als optie voor de tweestapsverificatie
inschakelen

Hoewel deze stap niet verplicht is, raden we u aan
om een telefoonnummer in te voeren. Als u geen

toegang tot de Authenticator-app meer hebt, dan

kunnen we u in plaats daarvan een SMS met de 6-
cijferige code sturen.

H* o |
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Stap 9
Je krijgt een sms code en vul de code in en klik op Volgende.

«» Youforce

SMS als optie voor de tweestapsverificatie
inschakelen

We hebben zojuist een SMS met een
6-cijferige verificatiecode naar uw

telefoonnummer +31615950782
gestuurd. Voer die code hieronder in.

°
ST

Stap 10

Daarna krijg je een backup code. Bewaar deze goed, want deze code kan je gebruiken voor de

tweefactorauthenticatie wanneer je je telefoon kwijt bent of bent vergeten.

< Youforce

Uw backupcode opslaan

Ipparaat kwifrs
gestalieerd, dan hunt u

eenmalige noodcode ink,
1

Ik heb de code gekopleerd en velig

CpResiagen
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Stap 11

Klik op ‘Ik heb de code gekopieerd en veilig opgeslagen.’ en vervolgens op ‘Volgende’. Jouw
tweefactorauthenticatie is nu ingeschakeld.

<) Youforce

0 Tweestapsvenficatie ingeschakeid
Om in te loggen bij uw account
gebruikt u uw wachtwoord en de
beveiligingscode die door Google
Authenticator of de Google
Authenticator-app s aangemaakt, of
per SMS naar u Is gestuurd

Volgende

Stap 12

Als extra controle om te checken of jij ook echt toegang mag hebben tot de account, krijg je het volgende

scherm te zien. Klik op ‘Verstuur activatiemail’

<) Youforce

Activeer je account opnieuw

Vanwege beveiligingsredenen, vragen we je om
jouw account eenmalig opnieuw te activeren. We
hebben je een mail gestuurd met een code naar dit
e-malladres: Het kan enkele
minuten duren voordat je de mail hebt ontvangen

Klopt het e-mailadres niet? Neem contact op met
jouw beheerder

Verstuur activatiemail

Stap 13

Open jouw e-mail. Kopieer de code uit de mail, denk hierbij om eventuele spaties. Deze mogen niet worden
meegenomen.

23 Team BOATeettser003,

10
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Stap 14

Vul de activatiecode uit jouw e-mail in en klik op inloggen. Je bent nu ingelogd in Mijn Youforce!

«» Youforce

Activeer jouw account

Zojuist heb je een emall ontvangen van Youforce
met een activatiecode. Voer deze activatiecode in
om Jouw account te activeren

Activatiecode

yauecode opnieuy

Inloggen

De uitgevoerde stappen zijn eenmalig. De volgende keer dat je inlogt in Mijn Youforce log je in met jouw

gebruikersnaam, wachtwoord en de code uit de authenticatie app.
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Deel 2: Microsoft Authenticator instellen en inloggen Youforce

Na het activeren van jouw account, wordt nu gevraagd om in te loggen met de gebruikersnaam en het
wachtwoord dat je zojuist hebt aangemaakt. Bij de eerste stap is het van belang dat je de volledige
gebruikersnaam invoert (inclusief @onyouforce.com). Je hebt zojuist ook een mail ontvangen waarin jouw

volledige gebruikersnaam vermeld staat.

Stap 1

Download de app Microsoft Authenticator op je mobiel of tablet (zie aparte handleiding hoe je dit doet)

e Authenticator

Stap 2
Nadat je de authenticator hebt geinstalleerd, klik je op open. Accepteer de privacy voorwaarden door op
“Ik ga akkoord” te klikken.

Stap 3

Open de microsoft authenticator app.

Stap 4
Klik op het plusje rechtsboven.

15:35

= Authenticator

R Microsoft

R N

G] UvA

B

@ Visma Group - Internal IT
1 ] 1

onyouforcebeta
UGG wa@onyouforcebeta.com

12
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Stap 5

Klik op de optie 'Overig (Google, Facebook, enzovoort)

g Overig (Google, Facebook, enzovoort)

(D) Wanneer u bent aangemeld met uw persoonlijke
account, zijn alle opgeslagen wachtwoorden,
adressen en andere gegevens voor automatisch

T T

Stap 6
Scan de QR code op jouw scherm. Lukt het scannen niet met je telefoon? Vul dan de handmatige code in.

QR-code scannen

<) Youforce

Tweestapsverificatie inschakelen

Stap 7

1 Download op uw smartphone de Authenticator-app
(iPhone/Android/Blackberry) of Authenticator (Windows
Phane)

ONTD

& App Store ® Google Play

n the

2 Opendeapp op uw smartphone, klik op Toevoegen, en
scan vervolgens de barcode:

Uw accountprovider geeft een QR-
code weer

Of voer de code handmatig in

OF deze sleutel handmatig invoeren:

LFHEKRZSJBGVSTSS| [y |

Terug | Volgende

Onsg




De optie is nu toegevoegd in de Microsoft authenticator voor jouw Onyouforce account.

15:36 RO 82

= Authenticator G

R Microsoft
E] UvA

@ Visma Group - Internal IT

@ onyouforcebeta

onyouforcebeta
cuneer dayno@onyouforcebeta....

220272 @

(] P © B

Authenticator  Wachtwoorden Adressen Geverifieerde id's

Stap 8
Klik op Volgende op het scherm

< Youforce

Tweestapsverificatie inschakelen

1 Download op uw smartphone de Authenticator-app
(iPhone/Android/Blackberry) of Authenticator (Windows
Phone)

ONTDEK HET OP

® Google Play

2 Opendeapp op uw smartphone, klik op Toevoegen, en
scan vervolgens de barcode:

OF deze sleutel handmatig invoeren:

LFHEKRESJBGVSTSS| Y |

Terug | Volgende
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Stap 9

Vul dan de 6 cijferige code uit de microsoft authenticator app en klik op volgende

15:36

= Authenticator

R Microsoft
m UvA

[E Visma Group - Internal IT

@ onyiuforcebeta o YO u FO rc e

Tweestapsverificatie inschakelen

onyouforcebeta
wunter dyro@onyouforcebeta.... Voer de door (de Authenticator-app aangemaakte)
220 272 C_ peveiligingscode in

18

Eﬁ> | 726944 |
e

A P © G

Authenticator  Wachtwoorden Adressen  Geverifieerde id's

Stap 10

Sla de back-up code op op een plek waar je hem niet snel kwijtraakt. Vink het vinkje aan en klik op
volgende. Bewaar deze backupcode goed. Deze code kun je namelijk gebruiken als tweede factor wanneer
jouw telefoon vergeten, verloren, gebroken of gestolen is. Zo kun je ook zonder telefoon inloggen in

Youforce!

<) Youforce

Uw backupcode opslaan

Als u geen toegang meer ot de

Authenticator-app hebt of als u het
apparaat kwijtragkt waarop deze is
geinstalleerd, dan kunt u met deze

eenmalige noodcode inloggen of de
tweestapsverificatie uitschakelen.

QUQE-TIAH-8GSU-RRQO-VKsP[ Y |

[}k heo de code gekopieerd en veilig

opgeslagen.

Valgende

15
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Stap 11:
Gelukt! Je hebt jouw multi factor authenticatie ingesteld.

Klik op volgende en je wordt ingelogd in Mijn Youforce.

«» Youforce

° Tweestapsverificafie ingeschakeld
Om in te loggen bij uw account
gebruikt v uw wachtwoord en de
beveiligingscode die door Google
Authenticator of de Google
Authenticator-app is aangemaakt, of
per 5M5 naar u is gestuurd

Volgende
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